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Taustaa

* Pirha toteutti yhteistydssa Istekin SOC:n kanssa vuoden mittaisen
kalastelusimulaatiokoulutuksen koko henkilostolle 8/2024 — 9/2025.

« Koulutuksen aikana henkilostolle lahetettiin yksi simuloitu kalasteluviesti
kuukaudessa ja sen tavoitteena oli
« Kehittaa henkiloston kykya tunnistaa kalasteluviesteja

« Kouluttaa henkilostda reagoimaan kalasteluviesteinin Outlookista lI0ytyvalla ilmoituspainikkeella

* Vuoden aikana saadut tulokset olivat kummankin tavoitteen osalta erittain
positiivisia. Koulutuksesta saatiin lisdksi loppuvaiheessa runsaasti palautetta,
jonka perusteella se oli koettu mielekkaana ja hyodyllisena.
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Miksi koulutusta halutaan jatkaa

« Pirhan sahkopostiosoitteisiin lAhetetadn kuukausitasolla noin 5000 kalasteluksi tunnistettua
viestid. Teknologian kehitys ja erityisesti tekoalyn hyddyntadminen kalasteluviestien luomisessa
hankaloittavat niiden tunnistamista huomattavasti.

- Kalasteluviestien maara tulee tulevaisuudessa todennakoisemmin kasvamaan kuin pienenemaan
ja kohdennetut kalasteluviestit tunnistetaan esimerkiksi EU:n kyberturvallisuusviraston SOTE-
toimialaraportissa yhdeksi keskeisimmaksi uhkatekijaksi.

* Vuoden 2025 aikana on ollut yksittaisia tapauksia, joissa kayttdja on antanut tietojaan
kalasteluviestin pohjalta ja yhdessa naista kayttajan istunto ja tiedot ovat todennetusti

vaarantuneet.

« Suojataksemme tyontekijoitamme, asiakkaitamme ja tietojamme, on aarimmaisen tarkeaa, etta
yllapidamme kykyamme kalasteluviestien tunnistamiseen ja raportointiin.

Pirkanmaan
hyvinvointialue



Ehdotus koulutuksen jatkoksi

« Kaynnistetaan kalastelusimulaatiokoulutus uudelleen samalla mallilla
kuin 24-25 koulutuksessa ja jatketaan sita toistaiseksi.

 Yksi simuloitu kalasteluviesti kuukaudessa kaikille kayttajille.

« Kehitetdan viestien sisaltoa aiempaan koulutukseen verraten paremmin
sopivaksi Pirhan ymparistoon ja pyritaan tekemaan niista nain uskottavampia.

- Toteutetaan koulutusta tukemaan tietoiskuja intraan ja luodaan sinne lisaksi
kattava info-sivu kalasteluviesteihin liittyen.
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Kiitos! Kysymyksia?
Tietoturvavastaava

Henry Davidsson

Henry.davidsson@pirha.fi /
tietoturvavastaava@pirha.fi

p. +358 44 473 5395
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